
数据采集专题



why 

为什么做数据采集

数据采集的难点

what 

数据采集那些内容

常用的工业协议特点

how 

简单演示

常用测试工具推荐

1
2

3



黄金思维圈



Why 为什么做数据采集  从业务需求来说

MES系统 IIOT系统 数字孪生

业财一体化 驾驶舱/BI 全厂OEE分析

能源管理系统 大数据分析 SCADA系统



两化融合背景  从国家政策来说



ISA95模型



ISA95模型
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IT数据采集



数据集成遇到的问题

OSS ERP

CRM

Device
Social 
Media

OTA

传统模式

• 结构复杂
• 接口复杂
• 维护成本高
• 可扩展性差



ESB & IIOT

IIOT平台数据采集

OSS ERP

CRM

Social 
Media

Device OTA

Thingworx 平台模式

• 简化IT架构
• 简化接口
• 维护成本低
• 高扩展性和伸缩性

RESTful API



OT层协议



1 MySQL

2 SQL Server

3 Sybase数据库

关系数据库

1、InfluxDB

2、TimescaleDB

3、MongoDB

4、OpenTSDB

5、Elasticsearch

6、Cassandra

7、KairosDB

8、QuestDB

9、Virtuoso

10、TDengine

时序数据库

PI

Proficy Historian

FactoryTalkHistorian

实时历史库

数据库采集



工业数据库特征





• ProfiNET

• Profibus DP

• CC-LINK通信

• Ethernet/IP

• DeviceNET

• Modbus TCP

• Focas

• Socket

机器人通信协议



CNC



变电所自动化系统



•供应商多

• IT系统多

•工控元器件多

•数据库种类多

•协议多

•不同系统有不同特点

•连续性生产，不能停产

•协同沟通问题，供应商不配合（增加工作量）

•供应链不懂

数据采集为什么难



轨道交通行业接口文件目录



常见工业协议
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一个企业数据按照业务类型分类



西门子产品系列





西门子产品系列



绝大部分内置了以太网端口

E

E
MPI
/DP



AB品牌对应关系



施耐德产品对应关系



• BECKHOFF EtherCAT

•西门子  Profinet （PROFIBUS International,PI)）

•贝加莱  PowerLink

• AB  Ethernet/IP （ODVA组织）

•施耐德   Modbus TCP

• GE   EGD

以太网通信



OSI模型



ProfiNet以太网



•EtherCAT是由BECKHOFF研发并在2003年推向市场的

•目前通过ETG（EtherCAT Technology Group）组织运营。

•EtherCAT是一种高速实时以太网，通过硬件芯片来保证其实时性。

•EtherCAT以太网性能优越，响应时间达到了微秒级

EtherCAT



EtherNet/IP

LAN A

Remote 
Access
Server

Distribution
Switch Stack

Cell/Area Zone - Levels 0-2
Redundant LANs - Parallel Redundancy Protocol

Enhanced Interior Gateway Routing Protocol  – EtherChannel
Hot Standby Router Protocol – Active/Standby 

(Skids, Equipment)

Cell/Area Zone - Levels 0-2
Linear/Bus/Star Topology

Redundant Star Topology - EtherChannel Resiliency
Unified Wireless LAN

(Lines, Machines)

Industrial
Demilitarized Zone

(IDMZ)
Level 3.5

Enterprise Zone
Levels 4-5

Industrial Zone
Levels 0-3

(Plant-wide Network) 

Core
Switches

Cell/Area Zone - Levels 0-2
Ring Topology - Device Level Ring (DLR) Protocol
Redundant Star Topology - Flex Links Resiliency

Unified Wireless LAN
(Lines, Machines, Skids, Equipment)

Instrumentation

Level 3 - Site Operations
(Control Room)

Active

SSID

5 GHz

WGB

LWAP

LWAP

SSID

2.4 GHz

Standby

Wireless
LAN Controller 

(WLC)

Cell/Area Zone

Levels 0–2

Cell/Area Zone

Levels 0–2

Distribution
Switch Stack

Enterprise

Identity Services

Identity Services

External DMZ/ 
Firewall

Access
Switches

Access
Switches

IFW

IFW

IES - RedBox
Active

Internet

Cloud

Cloud

Cloud

Thin ClientSafety 
Controller

Safety I/O

RobotServo Drive

Controller

Soft Starter

IES - RedBox
Standby

NetFlow

LAN B

I/O

I/O

Controller

Drive

DriveHMI

NetFlow

Thin Client

Drive
Controller

Controller
I/OI/O

I/OI/OI/O

NetFlow

NetFlow

NetFlow

Physical or Virtualized Servers
• FactoryTalk® Application Servers and 

Services Platform
• FactoryTalk® Network Manager™

• Network & Security Services – DNS, 
AD, DHCP, Identity Services (AAA)

• NetFlow Collector - Stealthwatch
• Storage Array

Physical or Virtualized Servers
• Patch Management
• AV Server, TLS Proxy
• Application Mirror, Reverse Proxy
• Remote Desktop Gateway Server

Plant Firewalls
• Active/Standby
• Inter-zone traffic segmentation
• ACLs, IPS and IDS
• VPN Services
• Portal and Remote Desktop Services proxy

Wide Area Network (WAN)

Data Center - Virtualized Servers
• ERP - Business Systems

• Email, Web Services

• Security Services - Active Directory (AD),

Identity Services (AAA), TLS Proxy

• Network Services – DNS, DHCP

• Call Manager 

RedBox

Drive Controller
I/O

I/O NetFlow

Industrial OT

Operational Technology

Industrial IT

Internet of Things 

Information Technology



Modbus TCP
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SCADA系统
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• OPC DA（数据访问）是最常见的标准，它描述了一组与 PLC、DCS、HMI、CNC 和其他设备进行实时数据
交换的功能。

• OPC HDA（历史数据访问）提供对已保存数据和历史的访问。

• OPC AE（警报和事件）为各种事件提供按需通知功能：紧急情况、操作员操作、信息消息等。

• OPC Batch提供工艺过程的步骤和配方控制功能。

• OPC DX (Data eXchange)提供通过以太网在 OPC 服务器之间组织数据交换的功能。该标准的主要目的是为
来自不同制造商的设备和程序之间的数据交换创建网关。

• OPC 安全定义了组织客户端对 OPC 服务器数据的访问权限的功能。

• OPC XML-DA（XML 数据访问）提供了一种灵活的、规则驱动的格式，用于通过 XML、SOAP 和 HTTP 交换
数据。

• OPC 复杂数据是一组针对 OPC DA 和 XML-DA 的附加规范，允许服务器处理复杂数据类型，例如二进制结
构和 XML 文档。

• OPC 命令是一组编程接口，允许 OPC 客户端和服务器识别、发送和控制在控制器或 I/O 模块中执行的命令。

• OPC UA（统一架构）是不基于 Microsoft COM 技术的最新规范，它提供了跨平台兼容性。

OPC Open Platform Communications





OPC UA是未来的趋势



• 繁琐的DCOM配置

• 依赖于Windows系统，只能安装在Windows

• 安全性低

• 错误没有提示或诊断

OPC DA缺点



OPA DA转换为OPC UA



以太网网卡  PCI插槽



总线协议



Modbus RTU协议



• GET（SELECT）：从服务器取出资源（一项或多项）。

• POST（CREATE）：在服务器新建一个资源。

• PUT（UPDATE）：在服务器更新资源（客户端提供完整资源数据）。

• PATCH（UPDATE）：在服务器更新资源（客户端提供需要修改的资源数据）。

• DELETE（DELETE）：从服务器删除资源。

API接口



MQTT
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Kepware

连接 创建 & 管理

Edge/OT

环境

Controllers Sensors

Historians

CAD & PLM
AEC & BIM

数字内容上下文

AWS IOT

Azure IOT

Predix

Axeda

SAP HCP IoT ThingWorx Composer

模型
定义

业务逻辑

数据库基础设施
(On premise 或者Cloud)

分析 & 协同

ThingWorx 

Mashup Builder

移动端

Desktop/Laptop

AR/可穿戴设备

VR/可穿戴设备

IoT

Cloud

• EMS - Edge 

MicroServer

• C SDK

• .NET SDK

• Android SDK

• Java SDK

Gateway

数据持久化层

H2 (嵌入式)

PostgreSQL SAP HANA MS SQL DSE 

J
D

B
C
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e
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r

REST APIs

AlwaysOn 

Protocol

R
u
n

ti
m

e
 

d
a

ta

分析
定义

ThingWorx 

Analytics

Vuforia Studio

ThingWorx

实用工具套件
ThingWorx

应用市场

ThingWorx

Industrial 

Connectivity

安全的数据流

ThingWorx 存储

网关

运行时
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HMI软件

• InTouch

• iFix：

• Citect：

• WinCC：

• 组态王：

• Controx（开物）：

• ForceControl（力控）：

• Cimplicity

• FT View

通过软件进行数据采集



通过网关/协议转换/边缘计算硬件进行数采



通信协议转换



Demo演示



标准化的接口规范

• 上位系统高效组态，缩短开发周期，便于设备扩展。

• 有助于更好的管理设备，统一标准，接口规范可以作为设备验收标准的一部分。

数据采集标准就是精细化管理过程

基本信息

设备相关

工艺相关

质量相关

物料相关
……

设备数据

工艺数据 质量数据

物料数据

……

不同的数据分布在不同的数据区中



• 通信协议（什么协议，是否私有），接口位置（影响工作量），接口形式（最佳以太网形式）

• 接口责任划分（甲方，乙方，供应）安装，布线，增加交换机路由器，板卡，PLC，额外收费

• 要把业务需求所需数据翻译给开放人员

• IP地址规划（是否同一个网段，Vlan划分，后期扩展需求）

• 路由选择和NAT转换

• 网络安全考虑（是否增加防火墙）

• 布线方便性

• 数据的放大和缩写（厂家提供）

• 数据拼接（高低位，数据拼接）

• 标准化设计及积累（选型建议书，数据接口类型，通信协议，通信内容格式）

• 老厂改造要特别注意改造的难度

• 走OPC DA不要用WIndows家庭版（家庭版功能阉割，要专业版）

• 和甲方各个部门搞好关系有利于工作开展

数据采集注意事项



推荐测试小工具

协议 工具 备注

Modubs RTU
Modbus TCP

ModScan
Modus POLL 

OPC DA OPC Client
OPC Explorer

MartriKon OPCExplore
MatrikonOPC Simulation Server

OPC UA UAexpert

各个厂家工业网络协议 各家自己的编程软件
各家自己的网络诊断软件

Wireshark抓包工具

TIA博图
Studio 5000

Unity Pro

MQTT Postman
MQTT fx

API Postman
node-red编辑器





轨道交通集成示例
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